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IT-policy fér personal pa Séderby Friskola

Inledning

Det har dokumentet beskriver regler och riktlinjer for anvandningen av IT-resurser inom Soderby
friskola. Reglerna galler alla anstallda och samtliga ovriga anvandare av foretagets IT-resurser
som t.ex. praktikanter och externa konsulter. Avsikten med dokumentet ar att skydda foretagets
verksamhet, elever, partners, anstallda och andra intressenter. Denna policy ersatter alla
tidigare policys pa omradet och kommer att bli foremal for tilldgg och forandringar nar sa kravs.

Definition
Med IT-resurser menas datorer, natverk, system och all annan kringutrustning
som anvands i samband med hantering av information i digital form.

Standard

Datorutrustning som skolan erbjuder ar avsedd arbete inom skolans verksamhet.
Av skolan utsedd behorig personal ar ensamt ansvarig avseende installation och konfiguration
av all IT-relaterad hard- och mjukvara med undantag for personlig utrustning.

Sakerhet

Personal som arbetar med undervisning erhaller en arbetsdator for arbetet.

All service av denna utfors av skolans IT-ansvarig. Endast behorig personal har tilltrade till
skolans serverrum. For att skydda mot spridning av virus och mot obehoérigt tilltrade skyddas vara
IT-resurser av sakerhetssystem, sasom antivirusskydd och brandvaggar.

Det ar inte tillatet att avaktivera eller pa nagot satt manipulera dessa skydd.

Alla anslutningar och installationer av datorer eller annan utrustning i foretagets natverk

ska utan undantag godkannas av skolans IT-avdelning.

Etik

Soderby Friskola tillater inte att material hanteras i IT-systemet som ar av olaglig, rasistisk,
pornografisk, diskriminerande, nedsattande, krankande eller fortalande karaktar.

Det ar inte tillatet att anvanda utrustningen for brott mot upphovsratt eller kopieringsskydd
eller orsaka intrang pa varumarke eller handelsnamn (galler bland annat, men &r inte begransat
till musik och film via Internet).

Det ar inte tillatet att sprida massutskick av e-post, sa kallad spam.

Det ar inte tillatet att bega dataintrang eller att skaffa sig tilltrade till andras material eller
kommunikation.

Skolan ska inte lida skada eller kostnader genom olamplig anvandning av dessa arbetsredskap.
Foretagets IT-resurser far inte anvandas for att pa otillborligt satt sprida,

forvara eller formedla information:



i strid mot gallande lagstiftning, t.ex. hets mot folkgrupp, barnpornografibrott,

olaga valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott

som ar att betrakta som politisk, ideologisk eller religios propaganda

i strid mot GDPR Dataskyddsforordningens stadganden om den personliga integriteten

som i annat fall kan uppfattas som krankande och stotande

som syftar till att marknadsfora produkter eller tjanster som saknar anknytning till foretaget
som pa nagot annat satt kan stora foretagets IT-verksamhet.

Individuellt ansvar

Det ar viktigt att alla berorda inser det individuella ansvar som denna policy innebar.
Som anvandare forvantas du kanna till och folja dessa regler och riktlinjer.

Det ar ocksa viktigt att anvandandet av skolans IT-resurser gors pa sadant satt

att skolans namn, anseende och goda rykte bibehalls.

Anvandarkonto

Vid anstallning pa skolan erhalls ett konto pa Google samt Admentum.

Kontona ar personliga och far aldrig utlanas till annan, varken kollega eller elev.

Vid forlorade inloggningsuppgifter kontakta skolans IT-ansvarig.

Losenord skall av anvandaren omgaende bytas om misstanke finns att det har avslojats.
IT-avdelningen forbehaller sig ratten att omedelbart byta en anvandares l6senord

vid misstanke om att losenordet avslojats.

Losenord far inte lagras fysiskt t.ex. i pappersform eller digitalt i t.ex. mobiltelefon

Rapportera

Rapportera incidenter som felaktig eller forstord utrustning, virusmeddelande eller annat fel
avseende IT-systemet snarast till ansvarig personal. En incident da annan kommit i kontakt med
personals inloggningskonto ska anmalas omedelbart som det intraffade.

Férvaring av skolans IT-utrustning

Du ansvarar for att forvara utrustningen pa ett sakert satt for att forebygga forstorelse
och/eller stold. Du anvander endast for andamalet avsedda tillbehor till utrustningen.

Lagring

Alla anvandare ar personligen ansvariga for att utfora backup avseende personliga dokument
och filer. Skolan tar inget ansvar for personligt material som ligger pa skolans molnlagring.
Anvandare ar skyldiga att lagra sina dokument och filer i darfor avsedd plats pa GoogleDrive.
Det ar inte heller tillatet att spara data i externa lagringslésningar (sasom Dropbox eller
liknande) som inte godkants av skolan. Detta for att kunna ge sokbarhet samt garantera backup
av data. GoogleDrive ar foretagets primara lagringsyta for gemensamma filer och dokument. -
Anvandare far inte pa nagot satt manipulera de behorigheter som tilldelats.

Anvandare far endast dela dokument fran avsedda lagringsytor.

Dokument som ar foretagsgemensamma ska sparas i avsedd lagringsyta pa driven.

Internet

Internet ar avsett att anvandas for informationssokning och andra relevanta andamal
inom och for foretagets verksamhet.

Vid anvandning av Internet ar det forbjudet:



att besoka webbsidor med pornografiskt, rasistiskt eller annat innehall som kan vacka anstot
att ”ladda ner” program och filer om de kan paverka IT-sakerheten pa foretaget,

vid osakerhet kontakta IT-avdelningen

att sprida och/eller forfoga over upphovsrattsligt skyddat material

utan rattighetsinnehavarens tillstand

att besoka spelsidor, spela forstroelsespel, anvanda chattprogram eller liknande

i annat syfte an vad som direkt kan kopplas till anstallning, projekt eller uppdrag

E-post

E-post ar avsedd att anvandas for intern och extern kommunikation. All e-post kommunikation
som avser skolans verksamhet skall ske genom foretagets e-postkonton dar det klart skall framga
for mottagaren att mailet kommer fran skolan. Anvandare far inte anvanda skolans adress pa ett
satt eller i ett sammanhang som kan skada skolans image och anseende. Anvandare far ej heller
anvanda skolans e-post for privat kommunikation frikopplad fran arbetet. E-posten far inte
anvandas for politiska, kommersiella eller andra syften som strider mot skolans verksamhet.
Meddelanden som skickas via e-post kan medfora legala konsekvenser for skolan.

Anklagelser om arekrankning, bruten sekretess eller kontraktsbrott kan bli foljden av missbruk
eller vardslos anvandning av dessa medium. Meddelanden som sands via e-post eller skolans
internetuppkopplingar kan arkiveras och goras sokbara.

Ett e-postmeddelande med personuppgifter som ar av okanslig natur och "tal andras 6gon"

kan normalt sett skickas per e-post utan att vidta nagra extra sakerhetsatgarder.

Skolan skyddar dessa uppgifter genom de rutinmassiga atgarder som vidtas inom verksamheten,
sasom genom brandvaggar och virusskydd. Om e-posten innehaller integritetskansliga
personuppgifter maste sarskilda atgarder vidtas, t ex kryptering. Detta innebar att det inom
skolans verksamhet INTE ar tillatet att skicka uppgifter per e-post som kan vara av kanslig natur.
Till kansliga uppgifter hor, enligt Dataskyddsforordningen, uppgifter om:

ras eller etniskt ursprung

politiska asikter

religios eller filosofisk overtygelse

medlemskap i en fackforening

halsa

en persons sexualliv eller sexuella laggning

genetiska uppgifter och

biometriska uppgifter som entydigt identifierar en person.

Det innebar att personal inom Soderby Friskola ej under nagra omstandigheter far skicka e-mail
som innehaller nagra som helst uppgifter inom dessa omraden.

Atgarder vid tillbud

Lampliga disciplindra atgarder kommer att vidtas mot anvandare som konstateras ha anvant
IT-systemet pa ett forbjudet satt, till exempel kortare eller langre tids avstangning fran
IT-systemet. Olagliga handlingar kommer att polisanmalas. Missbruk eller avsiktlig forstorelse av
datorer och/eller nat, kan medfora skadestandskrav fran skolan.

Policy
Skolan forbehaller sig ratten att nar som helst, enligt eget oberoende beslut och utan varsel,
till sin helhet eller till en del, upphava, andra eller tills vidare upphava denna policy.



